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La construccidon de ciudadania digital que incluye el establecimiento de pautas de
convivencia y de comportamiento respetuoso y responsable en el mundo virtual, es

la forma primordial de prevencién de cualquier modalidad de violencia en el ciberes-
pacio.

“La ciudadania digital es un conjunto de competencias que faculta a los ciudada-
nos a acceder, recuperar, comprender, evaluar y utilizar, para crear, asi como com-
partir informacion y contenidos de los medios en todos los formatos, utilizando
diversas herramientas, de manera critica, ética y eficaz con el fin de participar y

comprometerse en actividades personales, profesionales sociales”

\\\

1 https://www.unicef.org/argentina/sites/unicef.org.argentina/-
files/2018-04/COM-Guia_ConvivenciaDigital_ABRIL2017.pdf
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El uso saludable del mundo digital es posible. Hablar de ciudadania digital es
tener en cuenta los derechos, las obligaciones, el respeto y el cuidado, no sélo
hacia nosotros mismos, sino también hacia las demas personas. Esto colaboraria a
construir un mundo digital y real sin violencias, donde no es aceptable ningun
tipo de discriminacion, abuso, falta de respeto, acoso, hacia nadie.
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) Algunas recomendaciones para los adultos

Qb Lo principal, fundamental, de maxima importancia: dialogar con los NNyA.
Generar la confianza y el apoyo necesario para que puedan expresar lo que les
pasa, tanto en la red como fuera de ella. Escuchar de manera respetuosa, no ser
invasivo, no minimizar ni exagerar ni naturalizar la situacién. El didlogo también
permite informar y concientizar sobre las consecuencias dafiosas y a largo plazo
que las modalidades de violencia que hemos visto en los distintos médulos pro-
ducen en las victimas.

{}3 No desacreditar ni desvalorizar lo que ocurre en las TICs. A través de ellas se
vulneran muchos de los derechos de NNyA.

{}3 Fomentar en los ambitos educativos que se desarrollen pautas de conductas
saludables y responsables en el uso de las TICs.

{k Involucrar a los ninos como activistas y defensores de la seguridad en linea, y
utilizar sus conocimientos y experiencias especificas en este ambito como base
para el desarrollo de una protecciéon mas eficaz.
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<3 Reconocer que lo que sucede en el mundo virtual tiene consecuencias
en el mundo real. Deben acompanar a los NNyA en el uso responsable
de las TICs, prestando atencién a aquellas conductas riesgosas que
pueden aparecer:

* Navegar sin orientacion ni supervision de un adulto
* Desmoronamiento de las fronteras de la vida privada
/ * Exposicion de si mismo
/* Dar a conocer informacién personal
* No reconocer los peligros en linea o las sefnales de alerta
* No infomar cuando fueron perturbados o molestados en linea.
* Comportamientos obsesivos en linea o uso excesivo de las TICs.
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'{:3 No centrar la atencion exclusivamente en la diada agresor/acosado. Trabajar
con el entorno de pares, para que rechacen la violencia. Esto evita, por ejemplo en
el ciberbullying, que con una actitud tolerante o favorecedora, participen indirec-
tamente en el acoso y lo potencien. Ayudar a que una agresion se propague por la
red causa dano, y hace responsable a esa persona también, porque puede no
haber iniciado ni instado la agresion, pero la perpetra al continuarla o repetirla, al
mantener viva la agresion que afecta a la persona violentada.

Q’b Ensenar la diferencia entre lo publico (aguello que se comparte con tod@s), lo
privado (aquello que se comparte sélo con algunas personas elegidas) y lo intimo
(aquello que por ser tan personal no se comparte con nadie). Hacer hincapié en la
importancia de la empatia (capacidad de percibir, compartiry comprender lo que
otro puede sentir; capacidad de ponerse en el lugar del otro para vivenciar y sentir
desde la perspectiva de ese otro, dejando de lado lo propio) y el respeto a la inti-
midad (propia y ajena).
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C"b Contar con herramientas de “Control parental” que permitan monitorear lo
que los NNyA hacen en las TICs. El objetivo fundamental es limitar o bloquear el
acceso de NNyA a sitios no aptos para ellos.

C":} Explicar a NNyA que todo lo que se postea
o comparte en las TICs puede ser archivado
por otras personas, y difundido mas alla de la
aprobacién o desaprobacion de uno.

'3 Promover en NNyA el desarrollo de ciuda-
dania digital: no s6lo manejar un dispositivo,
sino conocer las consecuencias que pueden
tener sus actos.
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J Contar con sistemas de bloqueo y contrasefias seguras para evitar que perso-
nas no deseadas accedan a los materiales guardados. No darle sus contrasenas a
nadie, por mas amig@ que se l@ considere.

% Dialogar con algun adulto si alguna situacion es incobmoda, o si alguien los
estd molestando, acosando.

J& No participar de la difusion de imagenes que comprometen, perjudican o
averglienzan a otra persona.

J Respetar las diferencias, valorar la privacidad y reconocer qué es aceptable
socialmente y qué no.

<k Desarrollar la empatia. Ponernos en el lugar de otros que pueden estar atrave-
sando situaciones dificiles.

< Tapar la camara web cuando se deja de utilizar, ya que existen personas que
con conocimiento malintencionado pueden acceder de manera remota a la
misma.
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& No producir, ni transmitir ni difundir fotos o videos con contenido sensual,
erotico o sexual (propios o ajenos). Antes de enviar material con este tipo de con-
tenido, pensar que una vez enviado se pierde el control de su recorrido y difusion.
9 Cuidar la privacidad y la intimidad.

< Evitar contacto con personas desconocidas. No aceptar video llamadas de
personas desconocidas.

<% Pensar antes de postear. La viraliza- n ‘

cién de imagenes o contenidos en inter- w,p,
net no tienen una ldgica previsible, y no

se puede preveer a quién llegard y a ,iﬁ
quién podria danar. Por esto es mejor

pensar antes de enviar fotos o
videos.

'S
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En el afio 2000, se sanciona |al8§iNGI25:326, de “Proteccion de Datos Personales”
Esta ley, junto con el articulo 43 de la Constitucion Nacional, protege la informa-
cion personal de cualquier tipo, y explicita la confidencialidad del responsable del
tratamiento de los mismos (incluyendo la proteccién de la privacidad e intimidad
en internet).

LadEYINCI26:388)5ancionada en el afio 2008, modifica articulos del Cédigo Penal
Argentino, y es conocida como la“ley de delitos informaticos”. Se agregaron los
delitos de distribucion y tenencia de pornografia infantil por cualquier medio, el
acceso no autorizado a un sistema informatico, la publicacién de correspondencia
0 comunicaciones electrdnicas privadas y el acceso a bancos de datos personales,
entre otros. El Sexting puede configurar un delito, ya que el envio de imagenes de
ninos, ninas y adolescentes desnudos o con contenido sexual se puede considerar
“Distribucion de pornografia infantil”.
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) Legislacidon en Argentina

En el 2013, la M&YINEI269045 corpora el articulo 131 al Codigo Penal, el cual ex-
presa:

Serd penado con prisidn de seis (6) meses a cuatro (4) anos el que, por
medio de comunicaciones electrénicas, telecomunicaciones o cualquier otra
tecnologia de transmision de datos, contactare a una persona menor de edad,
con el propdsito de cometer cualquier delito contra la integridad sexual de la
misma.

Con esta incorporacién al Codigo Penal, es posible denunciar penalmente a quien
ejerce grooming o ciberacoso.
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) :Donde concurrir para asesoramiento y orientacion?

9 Defensoria de los Derechos de Ninas, Ninos y Adolescentes.
Rondeau 339/341. Nueva Cordoba
Mail: consulta.defensoria@cba.gov.ar
ddna.cba.gov.ar
Facebook: Defensoria de nifias, ninos y adolescentes Cérdoba
Instagram: defensoriacba
Twitter: DefensoriaCba

9 Secretaria de Ninez, Adolescencia y Familia
Servicio de atencion telefonico gratuito para la Promocién y Protecciéon de Dere-

chos de Nifas, ninos y adolescentes. Asesoramiento, derivacion.
Linea 102
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9 Area de Coordinacion y Seguimiento del Cibercrimen del Ministerio
Publico Fiscal. Poder Judicial de la Provincia de Cordoba
Duarte Quiros 650. Piso 13.
Tel. (0351) — 4481000 — 4481016 Int.: 10519

www.mpfcordoba.gob.ar
Facebook: Ministerio Publico Fiscal - Poder Judicial de la Provincia de Cérdoba

9 Unidad Judicial Especial de Delitos Contra la Integridad Sexual del
Ministerio Publico Fiscal. Poder Judicial de la Provincia de Cérdoba

Entre Rios 680
Tel. 4481616 — Int. 34421/3/4

www.mpfcordoba.gob.ar
Facebook: Ministerio Publico Fiscal - Poder Judicial de la Provincia de Cérdoba
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http://servicios.infoleg.gob.ar/infoleglnternet/verNorma.do?id=223586
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